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1. INTRODUCCION

1.1. Diccionario de claves

Concepto Significado

MINECO | Ministerio de Economia, Industria y Competitividad

Autofirma | Aplicacién para la firma online

FNMT Fabrica nacional de moneda y timbre

MINHAP | Ministerio de hacienda y administraciones publicas

FIRIDI Firma y registro de solicitudes y justificaciones, aplicacion sobre la que
versa este documento

RUS Registro unificado de solicitantes
SISEN Registro de entidades

1.2. Objetivos y Contexto del Documento

El presente documento tiene por objeto servir como guia de uso para realizar la
firma y el registro tanto de solicitudes de las diferentes convocatorias y registros
del Ministerio de Economia, Industria y Competitividad como de la firma y registro
de las justificaciones de gasto asociadas a los diferentes expedientes en dicho
ministerio.

1.3. Alcance del servicio

Todos los usuarios de acceso a las aplicaciones de solicitud de ayudas del
Ministerio de Economia Industria y Competitividad.



2. DESCRIPCION GENERAL DEL SERVICIO

2.1. Funcionalidad del sistema

El sistema de FIRIDI permite al usuario firmar y registrar la documentacion
generada en las aplicaciones de solicitud o en las aplicaciones de
justificaciones.

En el caso de las solicitudes relacionadas con diferentes convocatorias,
segun cada convocatoria, los usuarios ademas dispondran de la opcién
de consultar toda la documentacion ligada a un expediente y, en algunos
casos, podra realizar el desbloqueo de una solicitud, es decir, reabrir una
solicitud cerrada y preparada para registrar para que el usuario pueda
corregir algun dato.

Como el objetivo final de esta aplicacion es la firma y el registro, el
usuario dispone de un sistema para realizar una prueba de firma ya que la
firma requiere de una cierta configuracion del equipo.

Como el proceso de firma y registro suele ir ligado a un calendario con
unos plazos determinados se recomienda al usuario que realice pruebas
previas del sistema de firma.

También se recomienda no esperar al ultimo dia de plazo o cierre
para hacer las operaciones de firma y registro.



3. ACCESO A LA APLICACION

Para poder acceder a la mayoria de las aplicaciones de Sede electronica del
ministerio de Economia Industria y Competitividad debera darse de alta en

RUS.

&i& e Sede electronica

2 Ve sede.micinn.gob.es Fecha y hora oficial: 03/04/2018 12:47 @

FIRMA ELECTRONICA Espafiol | Catalan | Euskera | Galego |

Acceso

El acceso a "Firma y Registro Electrénico” del Ministerio de Economia, Industria y Competitividad puede
hacerlo mediante una de las tres vias siguientes:
» Usuario y contrasefia del sistema de Sistema Unificado de Solicitantes (RUS).

+ Certificado digital valido admitido por la plataforma @Firma del Ministerio de Hacienda y Administraciones Publicas.
» Cl@ve: Plataforma de identificacion y autentificacion del Ministerio de Hacienda v Administraciones Piblicas.

Procedimiento electrénico de firma:

» Para realizar el proceso de firma, deberd tener instalado el componente de Autofirma que se puede obtener de la
pagina de descargas de Autofirma vy siga las instrucciones que se explican en la Guia de firma.

» Una vez acceda con su usario y contrasefia, dispondra de un sistema que le permitira realizar una prueba de firma
para comprobar si su configuracion es correcta.

Introduzca su usuario y contrasefia:

Usuario: 1 |

Contrasefia: | |

der a la aplicacio diante su certificado digital

Haga clic aqui para

Acceda a través de Cl@ve

Firmar solicitud no es una excepcion y debera de disponer de una cuenta de
RUS valida y activada. Ademas, debera tener en cuenta que a la hora de firmar
debera disponer de un certificado valido asociado al NIF de su cuenta de RUS.

Dispone de los accesos por:
9 Por usuario y contrasefa
91 Por certificado electrénico

1 Por acceso Cl@ve

En todos los casos casos se valida que el usuario esté dado de alta en RUS y ya esté
activado.



3.1. Acceso con usuario y contraseiia

El modo de acceso sera introduciendo los datos correspondientes a usuario y
contrasefia en la pantalla de inicio de la aplicacion, coincidiendo estos con el
usuario y contrasefia con los que se realizo el registro en RUS.

3.2. Acceso con certificado electréonico

Dispone de un enlace para acceder con certificado electrénico, con el texto:
fHaga clic aqui para acceder a la aplicacion mediante su certificado digitald

Tras pulsar el enlace, su navegador le mostrard un menu de seleccién de los
certificados instalados en su sistema/navegador y debera seleccionar un
certificado reconocido por la FNMT. El nimero del documento debe coincidir con
el documento de identificacién utilizado durante el alta de RUS y su tipo. Si por
ejemplo utiliza un certificado de NIE, asegurese de darse de alta en RUS
identificando su tipo de documento como NIE y no como pasaporte.

Para el uso e instalacion de certificados en sus sistema o navegador consulte la
ayuda subministrada por su correspondiente desarrollador.

Una vez seleccionado un certificado, normalmente los navegadores guardan la
seleccion realizada, por lo que cada vez que quiera acceder después de la primera
seleccién, el navegador usard automaticamente dicho certificado. Si desea
cambiar por otro, debera cerrar el navegador para que el mismo le muestre de
nuevo el menu de seleccion de certificado la proxima vez que intente acceder.

3.3. Acceso con sistema Cl@ve

Dispone de un enlace para acceder por el sistema Cl@ve, sélo tiene que pulsar
sobre el icono correspondiente en la parte inferior del menu de identificacion.

Al acceder al sistema, se le redirigira a una pantalla donde dispondra de un menu
para seleccionar el método de acceso correspondiente:

L &= ci@ve

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente

* X %
*
* *
* *
* gy x
DNle / Certificado Cl@ve PIN Cl@ve permanente Ciudadanos UE
electronico
( Aceer =) i ) (aosecers )
\ cceder > ) cceder > ) \ cceder > )
A i K—/ NG J

Para usarlo es necesario Para usarlo es necesario

registrarse registrarse




Si tiene dudas sobre lo que significa cada opcion, en la parte superior del menu
dispone de dos enlaces que le informaran sobre el sistema Cl@ve y le daran
soporte sobre su uso.

Una vez seleccionado el sistema de acceso y utlizado una informacién e
identificacion valida, sera redirigido a la aplicacion de FIRIDI ya identificado.



4. OPERACIONES DISPONIBLES

4.1. Pantalla inicial de registro

Al acceder a la aplicacion, accedera directamente al menu de registro.

Este menu es el formulario principal donde podra visualizar y buscar las solicitudes
pendientes de firma y registro, asi como consultar las realizadas con anterioridad.

La pantalla puede dividirse en dos secciones,

la primera ofrece a los

representantes legales datos de alta desde SISEN, informacion sobre las
entidades que representan:

Documentacion de Entidades

FUNDACION IMDEA&
MATERIALES

Documento acreditatival boletin

oficial

Mo figura en nuestra base de
datos de "Administracion de
entidades”

Para mostrar/ocultar la ayuda sobre esta pantalla, haga clic aqui AYUDA

Documentacién aportada por el representante legal en el Sistema de Entidades:

Documento de Estatutos

Mo figura en nuestra base de
datos de "Administracion de
entidades”™

Documento de Escrituras

Figura en nuestra base de datos
de "Administracion de entidades”

SIN ENTIDAD

Mo figura en nuestra base de
datos de "Administracion de
entidades”

Mo figura en nuestra base de
datos de "Administracién de
entidades”

Mo figura en nuestra base de
datos de "Administracion de
entidades”

PRUEBAMATURANAL

Figura en nuestra base de datos

de "Administracion de entidades”

Figura en nuestra base de datos

de "Administracion de entidades”

Mo figura en nuestra base de
datos de "Administracidn de
entidades”

PRUEBAMATURANAZ

Figura en nuestra base de datos

de "Administracion de entidades”

Figura en nuestra base de datos

de "Administracidn de entidades”

Mo figura en nuestra base de
datos de "Administracion de
entidades”

PRUEBA 5L 1

Figura en nuestra base de datos

de "Administracién de entidades”

Mo figura en nuestra base de
datos de "Administracidn de
entidades”™

Mo figura en nuestra base de
datos de "Administracidn de
entidades”

Si Ud. desea aportar documentacidn adicional a la va existente de alguna entidad, deberd acceder al Sistema de Entidades:

aqui

La segunda seccion es la parte inferior de la pantalla, donde dispone de una tabla
con el listado de las solicitudes asociadas a su usuario y el estado de las mismas.

Puede realizar una busqueda por los criterios de busqueda de formulario como es
el identificador del expediente, la convocatoria, el afio o el estado de registro de la
solicitud o justificacion.




Blsgqueda de registros de documentacion

Referencia
Subprograma
I [v]
Afio 2018 |V
Estado del registro

INFORMACION: El filtro por defecto muestra las peticiones del afio en curso. Tiene la opcidn de utilizar los
7] filtros para cambiar el afio y el estado del registro. Recuerde que en los procesos de registro de justificaciones

el Afio es el que corresponde a la fecha de inicio del plazo asignado para la presentacion de la justificacion
correspondiente.

[ Buscar |
Listado de Registros de documentacion
Seleccion Referencia Descripcion Fecha de Registro

® I12X13¥190887X64541 Ramon y Cajal 23/02/2018
I45X514X136506X642 PROYECTOS I+D Retos
I145X515X1425350X647 | PROYECTOS I+D Retos 06/03/2018
I45X515X142765X648! .| PROYECTOS I+D . 01/03/2018
I46X617X161154X641° “"| PROYECTOS I+D . .| 14/02/2018
ICIX2017XG84908553X PROYECTOS I+D
IEEBBX2017XG8490895. PROYECTOS I+D - 26/02/2018
SDI1700X005066X" ~ PROYECTOS I+D - 28/03/2018
SDI1700X005073X Ramén y Cajal
SDI1700X005075X Ramdn y Cajal 15/01/2018

Pégina 1 de 2 {20 registros) | Siguiente| Ultima | Ir a pagina ‘

Iniciar proceso de firma Justificante de registro Informacion del Registro Desbloquear

Aquellas solicitudes que no tengan fecha de registro son aquellas que no han sido
registradas y por tanto aquellas que si la tienen son solicitudes firmadas y
registradas que solo pueden ser usadas a modo de consulta.

4.2. Proceso de firma

Sl no ha firmado y/o registrado una solicitud o justificacion, puede iniciar el
proceso de firma marcando el expediente con el que va a trabajar y pulsando
sobre el bot-n Alniciar proceso de firmao.

Debera tener en cuenta que este proceso solo se habilita si esta dentro del plazo
habilitado para su presentacion, en caso de no ser asi el sistema le avisard con un
mensaje emergente.



* Registro* Documentos

Procedimiento de firma y registro

autofirm @ Guia firma

» Revise la documentacidén gue va a firmar v/o registrar ¥ siga las instrucciones que le aparecen en pantalla, rellene los
cuestionarios antes de realizar la operacion de firma vy registro si procede.

> El procedimiento de firma se realizara en la pantalla correspondiente cuando pulse sobre el botdn "Firmar”, aseguirese
de haber instalado el software necesario de Autofirma y de seguir el manual correspondiente.

* Recuerde gue en el mend lateral tiene el menu "Realizar Test de firma" gue le permitira comprobar la configuracion
de su equipo.

Para mostrar/ocultar la ayuda sobre esta pantalla, haga clic aqui AYUDS

Revision de documentacion a firmar

Declaro que he visualizado todos los documentos que voy a firmar, y que son correctos. Conforme: 51 '3::3' NO '3::3'

Documentos

Seleccion Documento Usuario Firma Fecha de firma

O] definitivo. pdf| Representante Legal

Firmar y registrar Ver Justificante Firma

Tras acceder a la pantalla de firma, primero se le mostrard un menud donde vera un
listado con los documentos pendientes de firma, la persona responsable de la
firmay su estado. En caso de estar firmado, aparecera la fecha de firma.

Dispone de opciones adicionales como la visualizaciéon del documento o la
consulta del justificante de firma (sélo en caso de estar firmado).

Si los datos son correctos, debera marcar la declaracion de que los documentos
son correctos a SI y pul sar sobre nFi
convocatoria y documento para pasar al siguiente paso.

Esta pantalla también le ofrece informacion y enlaces de descarga sobre
Autofirma, programa subministrado por el MIHAP y que se utiliza para la firma
online de documentos electrénicos.

Antes de continuar, por favor aseglrese de tener la aplicacion correctamente
instalada y de haber seguido los pasos de configuracion. Dispone de un manual
para la configuracion de Autofima en un anexo de este documento y en un enlace
en la pantalla de documentacion de firma.

Ademas existe un sistema de prueba de firma que se recomienda utilizar antes de
realizar el proceso definitivo, puede consultar méas informacion sobre este sistema
mas adelante en este documento.

Si ya tiene Autofirma instalado y configurado en su equipo y ha accedido a la
pantalla de firma podra iniciar el proceso:

rmar o

(0]



> Registro > Deocumentos > Firmar

Firma Electronica

Para mostrar/ocultar la ayuda sobre esta pantalla, haga clic aqui : AYUDA

Haga clic aqui para ver los certificados electronicos reconocidos por @Firma admitidos por la sede electronica del
Ministerio de Economia, Industria y Competitividad

Mombre del documento que se pretende firmar

[definitivo.pdf |
Huella digital del documento
[ b6b0d31a61dbbafd1fe0b1b769d2411c W Firmar |

Informacion opcional de autorizaciones para la entidad:
|ASOCC[ACION DE AYUDA AL MINUSVALIDO PSIQUICO|

El usuario AUTORIZA la obtencidn de certificado relativo al cumplimiento de obligaciones con la Segundad Social. *
|Elija una opcidn de la Iist,a

El usuario AUTORIZA la obtencidn de certificado relative al cumplimiento de obligacienes tributarias. *
[Eliia una opcidn de la lista[ ¥ ]

Volver

Pul se sobre AFirmard momento en el gue se in
solicitara la seleccion de un certificado para firmar. Seleccione el certificado cuyo

NIF coincida con el NIF del usuario con el que ha accedido a la aplicacion de

FIRIDI o no pasara la validacion.

Una vez la firma se haya realizado, se habilitara el boton de registro en caso de
qgue el expediente necesite ser registrado. P
proceso.

Tenga en cuenta que en aquellos expedientes que sea necesario registrar, el
proceso no finalizara hasta que se realice el registro con éxito.



4.3. Consultar documentacion

Si el expediente lo permite, se puede consultar los documentos aportados junto al

expedient e, para ello deber8 seleccionar
document oso.
Listado de documentos
Seleccion Documento Id Lob Tipo Documento
_ Memoria de la actividad de I+D a realizar por el investigador
(- CVN_Normalizado.pdf 00000000000000000010 | predoctoral propuesto para el desarrollo de su tesis doctoral
MODELD
CVN_Normalizado - copia Justificante de otras avudas obtenidas por el investigador
(2).pdf 00000000000000000011 predoctoral para el mismo fin
. . Copia del pasaporte en vigor del investigador predoctoral
%N_;\::Drmallzado CORIE | h0000000D00000D00017 propuesto, Unicamente en el caso de los cludadanos extranjeros no
P residentes en territorio espariol
CVN_Normalizado - copia Justificante de la ayuda solicitada/concedida (solo en caso de
{10).pdf 00000000000000000018] o patibilidad de ayudas)
CVN_Normalizado - copia 00000000000000000019 Curriculum Vitae Abreviado del investigador responsable, en la
(9).pdf empresa
CVN_Normalizade - copia 00000000000000000020 Cur_rlf:ulum \.I'ltaf: Ahr_ewa}:lo del investigador predoctoral propuesto,
{7).pdf en idioma espariol o inglés
Solicitud_Definitiva
9086_0042.pdf 00000000000000000021
%Np—‘#"'ma"“d“ - COPI2 | 46000000000000000036 | Plan de Negacio
CVN_Normalizado.pdf 00000000000000000041 | Autonizacion gestora

Visualizar Volver

Se le mostrara un listado con los documentos y su tipo. Podra seleccionar el que
desee y pulsar sobre fAVisualizaro

4.4. Ver justificante de registro

Una vez que haya registrado un expediente, puede ver o descargar el justificante
de registro en formato pdf. Para ello seleccione un expediente registrado (con
fecha de registro) y pulse sobre fAVer

El navegador le abrira el pdf o le ofrecera la posibilidad de guardarlo en su equipo.

4.5. Desbloqueo de solicitudes

Cuando se accede a una aplicacion de solicitud de una convocatoria, en general el
proceso inicial de solicitud termina cuando se genera la solicitud definitiva,
momento en el que se cierra la solicitud imposibilitando su modificacion y se envia
a FIRIDI para que el documento electrénico de la solicitud sea firmado, registrado
y enviado a tramitacion.

Sin embargo, es posible que el usuario detecte un error en la solicitud, siempre
antes de realizar el registro, y desee corregir algun dato. Si la convocatoria lo
permite, puede realizar el desbloqueo, habilitando de nuevo la solicitud para que
esta pueda ser editada y generar de nuevo la solicitud definitiva.

par a

]

ver

ust

u

f

n



Para ello seleccione la solicitud que desee desbloquear y que no esté registrada y
pul se sobr e .BiDeeconvdcatogaul@ @ernite, la aplicacion le guiara o
informar4 sobre el proceso de desbloqueo, en caso contrario le mostrard un
mensaje informativo.

4.6. Prueba de firma

Como ya se ha comentado, FIRIDI utiliza el sistema de Autofirma para realizar las
operaciones de firma.

La aplicacion de Autofirma tiene un auto instalador y es de facil uso. Sin embargo,
en ocasiones y dependiendo del equipo y de la red donde esté conectado el
usuario, es posible que sea necesario algun tipo de configuracion adicional.

Para no tener que esperar a que una convocatoria o plazo se abra y los usuarios
puedan prepararse con antelacion para realizar la firma, esta disponible el sistema
de pruebas en el menu lateral izquierdo.

» Registro

Para mostrar/ocultar la ayuda sobre esta pantalla, haga clic aqui AYUDA

Listado de Registros de documentacion

Seleccion Referencia Descripcion Fecha de Registro
® TEST00000000T
Inicar proceso de firma

Tras pulsar sobre el botén de realizar prueba de firma del menu izquierdo, se le
redirigira a una pantalla de firma que es una copia similar a la que se usa en los
procesos de forma reales.



> Registro > Deocumentos > Firmar

Firma Electronica

Para mostrar/ocultar la ayuda sobre esta pantalla, haga clic aqui : AYUDA

Haga clic aqui para ver los certificados electronicos reconocidos por @Firma admitidos por la sede electronica del
Ministerio de Economia, Industria y Competitividad

Mombre del documento que se pretende firmar

[definitivo.pdf |
Huella digital del documento
[ b6b0d31a61dbbafd1fe0b1b769d2411c W Firmar |

Informacion opcional de autorizaciones para la entidad:
|ASOCC[ACION DE AYUDA AL MINUSVALIDO PSIQUICO|

El usuario AUTORIZA la obtencidn de certificado relativo al cumplimiento de obligaciones con la Segundad Social. *
|Elija una opcidn de la Iist,a

El usuario AUTORIZA la obtencidn de certificado relative al cumplimiento de obligacienes tributarias. *
[Eliia una opcidn de la lista[ ¥ ]

Volver

En dicha pantalla aparecera un Unico documento y el botén de iniciar firma, que
tras pulsarlo le llevara una réplica de la pantalla de firma donde podra realizar la
prueba.

En caso de realizar la firma correctamente, la aplicacion le informara sobre ello.

Recuerde que el documento de prueba no se registra ni tiene validez alguna sobre
el resto de procedimiento de firma al tratarse de una prueba.



5. ANEXO: CONFIGURACION DE AUTOFIRMA

El presente documento es una guia de la instalacion de AutoFirm@ en equipos de usuario final,
para poder realizar procedimientos de forma electrénica en los tramites online.

Una aplicacion de escritorio del Ministerio de Hacienda y Funcién Pablica (MINHAFP), con
interfaz gréafica que permite la ejecucién de operaciones de firma electrénica en ordenadores
personales.

Actualmente es compatible con los sistemas operativos mas utilizados, como Windows (7 SP1 /
8, 8.1/ 10), Mac OS X 10.8 y superiores Mountain Lion, Mavericks, Yosemite, El Capitan, MAC
OS Sierra y Linux (en distribuciones de tipo Debian como Ubuntu y Guadalinex).

Puede ser utilizado para la firma de ficheros locales o a través de aplicaciones de
Administracion Electrénica que requieran de una operacién de firma electrénica, como es
nuestro caso.

La aplicacién Autofirm@ hace uso de los certificados digitales tipo X.509 v3 y de las claves
privadas asociadas a estos que estén instalados en el repositorio o almacén de claves y
certificados (KeyStore) del Sistema Operativo o del navegador Web (Internet Explorer, Mozilla
Firefox)

También permite el uso de dispositivos externos (tarjetas criptograficas, dispositivos USB)
configurados en estos almacenes de claves (como por ejemplo, el DNI Electronico). Aungue se
han detectado que ciertas tarjetas criptograficas con el nuevo complemento de firma de
"Autofirm@ MINHAFP" no permite el acceso al componente interno de clave privada del
certificado que esta contenido en la tarjeta. Por lo que recomendamos realizar las
verificaciones oportunas en este tipo de gestiones con el plazo suficiente para poder
aplicar otras soluciones, en caso de ser necesario, como, por ejemplo, solicitar un
certificado electrénico que permita su instalacion directamente en el navegador para
asegurar gue sea compatible con la plataforma antes del Gltimo dia y cierre de plazo para
realizar el trAdmite con éxito.

AutoFirm@ hace uso de las claves privadas asociadas a los certificados del usuario y no
permite que estos salgan en ningdn momento del almacén (tarjeta, dispositivo USB o
navegador) ubicado en su PC.

AutoFirm@ no almacena ningln tipo de informacion personal del usuario, ni hace uso de
cookies ni ningln otro mecanismo para la gestién de datos de sesion.

1 REQUISITOS MINIMOS

En este apartado se detallan los requisitos minimos para la ejecucion de la aplicacién
AutoFirm@ en los diferentes sistemas operativos del mercado.

Si su equipo es corporativo y esta bajo un entorno donde se aplican politicas de
seguridad ciertos pasos que comentamos en este manual no podra realizarlos, por lo que



aconsejamos que contacte con su administrador de sistemas y facilite este manual para que
pueda realizar la instalacion de Autofirm@ en su equipo.

1.1 Microsoft Windows.

i Compatible con Windows 7 o superior.
9 Para la instalacién, el usuario debera tener permisos de administracién.
1.2 MAC OS

i Compatible con Mac OS X 108y superiores en 10.11 AEI |
A ®irrao.

i Para la instalacién, el usuario debera tener permisos de administracion.

1 En el caso que no tenga preinstalada la maquina virtual de Java Rutime
Environment (JRE) 7 u 8 en su equipo, la instalacion de Autofirm@ no instalara
los certificados electrénicos necesario para la comunicacion con los servidores
de Autofirm@. (AutoFirmaConfigurador). Antes de lanzar la instalacién de
Autofirm@ asegurese de verificar si tiene java en su equipo, podréa abrir el
navegador web Safari y ejecute el enlace https://www.java.com/es/ efectué clic
eng;Té 0O justo debajo del recuadro roj o
verificacién e instalacion si procede.

1.3 Linux
1 Compatible con distribuciones de tipo Debian como Ubuntu 14.04 o superior y
Guadalinex v9 o superior. Puede usarse con los navegadores web
0 Mozilla Firefox
o0 Google Chrome
i Para la instalacién, el usuario debera tener permisos de administracion.
1 En el caso de que la distribuciéon de Linux instalada no tenga preinstalada la

maquina virtual de Java sera necesario instalarla previamente para poder
ejecutar la instalacion y posteriormente la aplicacion.


https://www.java.com/es/

2 DIRECCION PARA LA DESCARGA DE
AUTOFIRMA

Puede descargar la dltima version de Autofirm@ segln el sistema operativo que use
Windows, MAC OS o Linux, desde la siguiente direccion >>

http://firmaelectronica.gob.es/Home/Descargas.html

Realizando clic con el ratdn, en el enlace i i Sel e clioga segim
sistema operativo para la descarga del fichero comprimido en formato Zip.

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

f . Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
irmia Publicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

3 INSTALACION DE AUTOFIRMA

La instalacion de AutoFirm@ requiere permisos de administracién en el equipo donde se
instala, por_tanto, el usuario final que ejecuta el instalador debe tener permisos de
administracién para una correcta instalaciéon de los certificados que estableceran las
conexiones SSL con los servidores de AutoFirm@.

Las udltimas versiones de los navegadores web de Google Chrome y Mozilla Firefox, han
optado por desactivar la opcion de ejecutar complementos de java en el navegador.

Por ese motivo se ha modificado el proceso de firma en nuestras aplicaciones, para incorporar
el componente AutoFirm@ que previamente debe estar instalada en el equipo del usuario
antes de proceder a realizar un proceso de firma y registro.


http://firmaelectronica.gob.es/Home/Descargas.html

3.1 Instalacion en Microsoft Windows

Se debe real i zameseigar@utoeim@lpara Widdowe &2bifi o 64bitiso  d e
direccion de descargas http://firmaelectronica.gob.es/Home/Descargas.html

Descargamos la version de 32bits 0 64bits seglin nuestro sistema operativo

Para averiguar si el equipo ejecuta una version de Windows de 32 bits 0 64 bits en Windows 7,
8, 10, haz lo siguiente:

1.- Abre Sistema. Para ello, haz clic en el botén InicioE, haz clic con el botén derecho en
Equipo y después haz clic en Propiedades.

.Equipn .
= X

H  Administrar
Panel de control

U Analizar en busca de amenazas...

Dispositivos e impresoras -
==l Calculadora Conectar a unidad de red...

Ayuda y soporte técnico Desconectar unidad de red...

T v Mostrar en el escritorio
jecutar...

Cambiar nombre
%) mstsc
Propiedades

Motas rapidas

@ Panel de control
@ AutoFirma

»  Todos los programas

2.- En apartado Sistema >> Tipo de sistema >> Te informa si es de 32bits 0 64bits

Ventana principal del Panel de

S Ver informacién basica acerca del equipo

# Administrador de dispositivos Edicion de Windows

¥ Configuracién de Acceso Wiridows7 Professiorial

remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
% Proteccion del sistema Service Pack 1

# Configuracién avanzada del
sistema

Sistema
Evaluacién: La evaluacién del sistema no esta disponible
Procesador: Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 2.20 GHz
Memonia instalada (RAM): 4,00 GB (2,44 GB utilizable)
—_— I Tipo de sistema: Sistema operativo de 32 bits I
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo:

Nombre completo de
equipo:
Descripcién del equipo:

Hay que recordar que el fichero, una vez descargado, se localiza por defecto en la carpeta de
fiDescargaso del usuari o.


http://firmaelectronica.gob.es/Home/Descargas.html

Una vez |l ocalizado

el fichero en

a

carpeta

para acceder al fichero ejecutable *.exe y guardarlo en una ubicacién conocida, por ejemplo, en

el escritorio de nuestro equipo.

—
@‘ R 4 ,g, » » Descargas » B s
'
Archivo Edicion Ver Herramientas Ayuda
‘ Organizar v Abrir ¥ Compartir con v Correo electronico Grabar Nueva carpeta
45X Favoritos 0 Nombre ) Fecha de modifica. Tipo Tamar
‘ =4 (B AutoFirma - 10/20161301  zip Archive 5
M Escritorio .
| g | -
= Sitios recientes L‘?f.,,@,lé]
| | | o Ty e
[ (8 « Desc... » AutoFir... - I 45 || B rAut.. }
| -4 Bibliotecas o )
Archivo Edicién Ver Herramientas Ayuda ‘
< % Equipo Organizar v Extraer todos los archivos = aw il ©
& WINDOWS? (C) — A Nombre :
5 DATOS (D?) { Favoritos ‘
& Descargas manual_instalacion_usuarios_ES
- 1
- itori i |
€ Red Bl Escritorio . AutoFirmal 42 -
., Sitios recientes Abrir
. i CE e @ .
| Copiar . Copiar y Pegar
— ' en el escritorio
Eliminar )
Propiedades

Una vez se tenga el ejecutable, se realiza la instalacién como administrador, con el puntero
del ratdn sobre el fichero ejecutable de AutoFirm@, de hace clic en el botén derecho del ratén y
se selecciona la opcion Ejecutar como Administrador

Nota: Los usuarios que no tengan permisos de instalacién, por las configuraciones de
seguridad que se apliquen en su equipo, no tendran habilitada esta opcién, por lo que deben
hablar con su servicio técnico informético para que realicen estas configuraciones en el equipo.

Abrir

'F_," Ejecutar como administrador ?

Solucionar problemas de compatibilidad

En ese momento comenzara el proceso de instalacion de Autofirm@, que guiara a través de
unos sencillos pasos, mediante unas ventanas de informacién de la aplicacion que se muestra
a continuacion.

Es posible que las ventanas varien en futuras versiones, pero en cualquier caso se debe
aplicar las acciones principales que se explican en los siguientes puntos.

Efectuaremos clic en el botén >> Siguiente

fiDescal



(S Instalador de AutoFi

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalaré AutoFirma en su ordenador,

Se recomienda que derre todas las demés aplicaciones antes
de iniciar |a instaladdn. Esto hara posible actualizar archivos
relacionados con el sistema sin tener gue reiniciar su

ordenader.

Presione Siguiente para continuar.

[ i Pl
| Siguiente > ' Cancelar
1

En esta pantalla, el usuario puede leer el texto de los términos de acuerdo de licencia de la
aplicacion de AutoFirm@. Para continuar con el proceso de instalacién es necesario pulsar el
bot - n AAceptod como se muestra en | a imagen

i

() Instalador de AutoFi

/ \ Acuerdo de licencia
\ ) Por favor revise los términos de |a licendia antes de instalar

AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo,

Copynghfiﬂll_, 2016 Gobierno de Esparia

AutoFirma es Software Libre; puedes redistribuirlo v/fo modificarlo
bajo los términos de al menos una de estas dos licendas;

-La "GNU General Public License™ tal como es publicada por |la Free Software
Foundation; version 2 de la Licencia, o (a su eleccidn) cualquier versidn posterior,

- La "European Software License™; versidn 1.1 de la Licendia, o (a su elecddn) cualguier
versidn posterior,

-

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Cancelar

En la siguiente pantalla, se puede seleccionar la ruta de instalacion de la aplicacion, se
aconseja dejar por defecto la que muestra el instalador.

Hacer clic en el botén >> Instalar

nfer

O |



Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicadon:

Directorio de Destino

= —————— =
= Examinar...

Espacio requerido: 127.4MB
Espadio disponible: 207.6GB

< Atras ][ Instalar [ Cancelar

El proceso de instalacion extrae y copia los ficheros necesarios en el equipo e informara del
proceso como se muestra en la imagen inferior.

) Instalador de AutoFirma (Cliente @firma) i ]

Instalando
Por favor espere mientras AutoFirma se instala.

Ejecutar: "C:\Program Files (x86)\AutoFirma\AutoFirma WAutoFSrmaConfigurador.exe™ fpassive

Extraer: blackist... 100% |a|
Exfraer: blacklisted.certs... 100%:

Extraer: cacerts... 100%

Extraer: java.policy... 100%

Exftraer:; java.security.,. 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%6

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x86) AutoFirma \AutoRirma

Ejecutar: "C:\Program Files (x36)\AutoFirma \AutoFirma\AutoFirmaConfigurador.exe” ... j

= fifras I Siguiente = I ancelar I

Una vez ||l egue al 100 %, ejecutar8 |l a aplicaci
los certificados del SocketSSL en el equipo para establecer la comunicacién con los servidores
de AutoFirm@ en los procedimientos de firma.



&) Configurador -0 X
=

Identificando directorio de aplicacion

Directorio de aplicacion: C:\\Program Files (x86)\AutoFirma\AutoFirma
Generando certificado para la comunicacion con el navegador web

Se guarda el almacén de claves en el directorio de instalacion de Ia aplicacion
Importando certificado en el almacén de confianza del sistema...




En el siguiente paso la aplicacién solicitard permiso para la instalacién del certificado
electrénico de confianza de AutoFirm@ (AutoFirma ROOT) en el almacén local de Windows.
Necesario para establecer la conexidon por SSL a los Servidores de AutoFirm@ de forma
segura. Se pedira confirmacién mediante la ventana que se muestra mas abajo.

Nota:Es obligatorio que el usuario conceda su
segun el lenguaje de instalacion.

Security Warning ] _ﬂi

/ You are about to install a certificate from a certification authority
__h (CA) daiming to represent:

AutoFirma ROOT

Windows cannot validate that the certificate is actually from
“AutoFirma ROOT". You should confirm its origin by contacting
“AutoFirma ROOT". The following number will assist you in this
process:

Thumbprint (sha1): 0BDFFDAD 7F7A16A6 30E25F 1E 28893938
F173872F

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you dick “Yes" you
acknowledge this risk.

Do you want to install this certificate?

-

per mi so

Una vez finalizado el proceso, pulsar el boton >> A Si gui ent ed para conocer el

instalacion.





























































































